LABORATORIUM D E_DETEKTYWI

Laboratorium e-Detektywi oferuje ustugi zwigzane z zabezpieczaniem informacji przetwarzanych w
systemach teleinformatycznych, odzyskiwaniem danych z nos$nikdéw i urzadzen elektronicznych oraz analiza
informacji pozyskanych ze Zrédet internetowych w trakcie czynnosci detektywistycznych lub w wyniku
prowadzenia wywiadu gospodarczego.

Jako podmiot specjalistyczny wykonujemy badania materiatu dowodowego oraz analize kryminalng na
zlecenie Policji, Prokuratur, Sadéw i innych uprawnionych podmiotéw. Nasi eksperci - biegli sgdowi - posiadaja
uprawnienia do opracowywania ekspertyz z zakresu informatyki sledczej, analizy kryminalnej oraz badania
systemoéw teleinformatycznych i urzadzen mobilnych. Oferujemy takze wsparcie merytoryczne, techniczne i
osobowe z zakresu informatyki $ledczej, dochodzeh korporacyjnych oraz cyberbezpieczenstwa realizowane
przez profesjonalny i kompetentny zespét sprawdzonych specjalistéw.

Realizujemy takze zlecenia niestandardowe, zgodnie z zapotrzebowaniem Klientow.
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informacji sieciowych.
e Analiza zapiséw monitoringu.
e Badanie urzadzen mobilnych.

W naszej pracy korzystamy ze specjalistycznego sprzetu i oprogramowania wiodgcych swiatowych firm, oraz
wtasnych rozwigzan, co pozwala na uzyskanie satysfakcjonujgcych Klienta rezultatéw. Wszystkie wykonywane
przez nas czynnosci sg realizowane zgodnie z najwyzszymi standardami obowigzujgcymi w informatyce
sledczej, oraz spetniajg kryteria dowodowe zgodne z obowigzujgcymi normami prawnymi.

Koncowym efektem naszej pracy, wykonywanej na potrzeby uprawnionych instytucji, jest napisana
zrozumiatym i prostym jezykiem ekspertyza, sporzadzona wytgcznie przez biegtego sadowego. Czynnosci
wykonywane na potrzeby podmiotéw gospodarczych i oséb fizycznych dokumentujemy raportem, ktéry moze
by¢ wykorzystany przez zlecajgcego jako tzw. dowdd z dokumentu, w toku ewentualnego postepowania
sgdowego czy tez postepowania wewnetrznego.
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UStLtUGI SPECJALNE

Oprécz standardowego zakresu badan oferujemy takze ustugi specjalne, pozwalajgce na rozwigzanie nawet
najbardziej nietypowych probleméw naszych Klientéw. Zapraszamy do zapoznania sie z ofertg laboratorium.

Badanie urzadzen zabezpieczonych

W ramach realizowanych zlecen prowadzimy takze badania urzadzen mobilnych (w tym telefondéw
komérkowych i tabletéw), laptopdw, komputeréw stacjonarnych, serweréw i urzadzen sieciowych
zabezpieczonych przez uzytkownikéw przy wykorzystaniu réznego rodzaju kodéw dostepu (kody numeryczne,
alfanumeryczne, rysunkowe, linie papilarne i inne dane biometryczne). W zaleznosci od istniejgcych mozliwosci
technicznych, w zakresie ustugi znajduje sie ominiecie, przetamanie badZz usuniecie zastosowanego
zabezpieczenia i odczyt danych. W celu pozytywnego sfinalizowania realizowanego zlecenia, wykorzystujemy
szeroki wachlarz rozwigzan obejmujgcych zaréwno bezinwazyjne, jak i inwazyjne techniki badan (wtgcznie z
metodami chip-off), przy czym na zyczenie klienta przywracamy urzgdzenie do stanu pierwotnego. Informacji o
czasie i mozliwosci przetamania lub ominiecia zabezpieczenia udzielamy niezwiocznie, po uzyskaniu
niezbednych danych identyfikujgcych.

Odczyt danych z urzadzen uszkodzonych i po przywrdéceniu ustawien fabrycznych

Zakres ustug specjalnych oferowanych przez laboratorium obejmuje takze badanie urzgdzen uszkodzonych
fizycznie (spalonych, zalanych itp.). Analiza taka obejmuje wytgcznie odczyt i interpretacje danych przy
zastosowaniu metod inwazyjnych i nie obejmuje przywrdcenia urzadzenia do stanu umozliwiajgcego jego
uzytkowanie. Wykonujemy tez odczyt danych z urzagdzen pracujgcych pod kontrolg systemu Android, w ktérych
przeprowadzona zostata procedura przywrécenia ustawien fabrycznych. Badanie to ma charakter inwazyjny, a
warunkiem koniecznym realizacji ustugi jest niestosowanie szyfrowania w urzadzeniu.

Odzyskiwanie danych z rejestratoréw monitoringu wideo (CCTV)

Jako nieliczni w Polsce $wiadczymy ustuge polegajgacg na odtworzeniu uszkodzonych i/lub odzyskaniu
usunietych danych z dyskéw twardych rejestratoréw monitoringu, wykorzystujgcych natywne systemy
operacyjne i formaty zapisu. Niniejsza ustuga moze by¢ zarédwno samoistnym zleceniem, jak réwniez
elementem badan z zakresu informatyki Sledczej.

Ekspertyzy kompleksowe

Na potrzeby naszych Klientéw realizujemy takze ekspertyzy kompleksowe, obejmujgce cate spektrum
wykonywanych w laboratorium badan i analiz. Materiat wyjsciowy uzyskany w toku ekspertyzy indywidualnej,
np. z informatyki Sledczej i odzyskiwania danych, moze by¢ wykorzystany do przeprowadzenia analizy sledcze;j
lub audytu teleinformatycznego. Pozwoli to na przeprowadzenie wszystkich niezbednych czynnosci w ramach
np. sledztwa korporacyjnego, co umozliwi przygotowanie petnego i profesjonalnego raportu koncowego.

Analiza dziatania systemu teleinformatycznego

W laboratorium oferujemy mozliwos¢ modelowania (na podstawie dokumentacji i inwentaryzacji technicznej
powstatej w trakcie wykonywanych czynnosci), uruchomienia w s$rodowisku nadzorowanym i testowania
funkcjonowania badanego systemu teleinformatycznego. Specjalistyczne platformy wirtualizacji systemoéw
pozwalajg, w przypadkach spetniajagcych wymogi techniczne, na analize odtworzonego systemu bez
ingerowania w materiat i urzadzenia zasobu dowodowego, opierajac sie na kopiach ujawnionych informacji i
konfiguracji elementéw sktadowych: urzadzen, systemdw, aplikacji i repozytoriéw danych.

Opracowywanie rozwigzan informatycznych

W sytuacjach wymagajgcych nietypowego i nowatorskiego podejscia do rozwigzywanego problemu,
opracowujemy witasne rozwigzania programistyczne dostosowane do wymagan Klientéw. W zaleznosci od
potrzeb moga to by¢ dedykowane narzedzia, specjalistyczne aplikacje czy rozwigzania wspomagajgce. Jednym
z takich produktéw, ktéry systematycznie rozwijamy i usprawniamy jest, zbudowane od podstaw w
laboratorium firmy, oprogramowanie findED!, stuzgce do wsparcia analizy kryminalnej i wyszukiwania danych
w $srodowiskach Big Data.
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