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W ramach Centrum Edukacyjnego e-Detektywi prowadzimy szkolenia dedykowane, opracowane na potrzeby
funkcjonariuszy organéw scigania i pracownikéw wymiaru sprawiedliwosci, ktére uwzgledniajg specyfike
wykonywanych przez nich zadan i obowigzkéw stuzbowych.

Dodatkowo w odpowiedzi na coraz wieksze zapotrzebowanie, przygotowalismy pakiet ustug skierowanych tylko
do tej grupy odbiorcéw.

SZKOLENIA

Pozyskiwanie i analiza danych od operatoréw telekomunikacyjnych

Cykl trzech rozbudowanych szkolen, ktére moga zosta¢ zrealizowane jako odrebne moduty lub logicznie
uzupetniajgca sie catos¢. W ramach pierwszego z nich uczestnicy poznaja podstawy funkcjonowania sieci GSM,
pozwalajace na prawidtowe formutowania zapytan do podmiotu zobowigzanego do udzielenia informacji oraz
analize otrzymanych odpowiedzi. Uczestnicy szkolenia dowiedzg sie takze jakiego rodzaju dane sa gromadzone
przez operatoréw telekomunikacyjnych oraz w jaki sposéb sg udostepniane.

Pozostate moduty szkoleniowe s3 w catosci poswiecone problematyce interpretacji danych retencyjnych,
przechowywanych przez operatora telekomunikacyjnego. W ramach drugiego z nich szczegétowo omawiane s3
utrudnienia w interpretacji tych danych, pojawiajgce sie na skutek rozwoju technologii oraz dziatan
podejmowanych przez uzytkownika systemu telekomunikacyjnego.

Trzeci modut stanowi logiczne uzupetnienie i kontynuacje poprzedniego, koncentrujgc sie na ryzyku pomytki w
trakcie analizy danych oraz sposobach korzystania z ustug telekomunikacyjnych, utrudniajgcych interpretacje
danych poddanych retencji, z uwzglednieniem najnowszych rozwigzan stosowanych w telekomunikacji.

Szkolenia prowadzone s3 przez eksperta pionu bezpieczehstwa i kontaktéw z organami scigania jednego z
najwiekszych w Polsce operatoréw telekomunikacyjnych, co gwarantuje bardzo wysoki poziom szkolenia oraz
aktualnos¢ przekazywanych informaciji.

Sledztwo w cyberprzestrzeni

W ramach szkolenia zaprezentowana zostanie metodyka prowadzenia postepowan przygotowawczych w sprawach
0 przestepstwa popetnianie z wykorzystaniem nowoczesnych technologii informatycznych. Uczestnicy zostana
zapoznani z istotnymi elementami, na ktdre nalezy zwréci¢ uwage w tego rodzaju postepowaniach, poczawszy od
zawiadomienia o przestepstwie, poprzez proces gromadzenia dowodéw - ze szczegdlnym uwzglednieniem ich
zrédet - na typowaniu sprawcéw konczac. Poruszona zostanie problematyka planowania kluczowych czynnosci
procesowych, takich jak przeszukanie czy zatrzymanie podejrzanego. Przedstawione zostang takze zasady
niezbedne do prawidtowego formutowania zapytan do podmiotéw zobowigzanych do udzielenia informacji, oraz
przygotowania postanowief o powotaniu biegtego, m.in. z zakresu informatyki sledczej.

Zajecia obejmuja takze mini warsztaty, w trakcie ktérych stuchacze, w oparciu o uzyskanag wiedze, beda musieli
rozwigzac kilka réznego rodzaju problemdéw, dotyczgcych prowadzenia postepowah o przestepstwa popetnione w
cyberprzestrzeni, np. przyja¢ zawiadomienie o przestepstwie, przygotowa¢ plan przeszukania, sformutowac
pytania do biegtego.

Analiza kryminalna dla Sedziego i Prokuratora

Szkolenie jest skierowane do oséb, ktére w trakcie prowadzonych postepowan przygotowawczych i sadowych
beda musiaty skorzysta¢ z pomocy analitykéw kryminalnych. W ramach zaje¢ przedstawiane s3 zagadnienia
zwigzane z analiza sledcza, poczawszy od zdefiniowania znaczenia terminu, poprzez prezentacje mozliwosci,
koficzac na sukcesach, jakie mozna jej przypisa¢. Uczestnicy zapoznajg sie z rodzajami analiz, ktére moga znalez¢
zastosowanie w prowadzonych postepowaniach, w tym: przeptywu towaru/informacji, powigzan osobowych,
zeznan, zdarzen, czy tez akt sprawy. Poruszana jest takze problematyka kompletowania materiatéw niezbednych
do wykonania analizy Sledczej i trudnosci z tym zwigzane. Ponadto omawiane s3 kwestie dotyczace sposobu
konstruowania postanowienia o powofaniu biegtego, jak réwniez wartosci dowodowej ekspertyzy i mozliwosci
wykorzystania jej w toku postepowania sgdowego.

Zabezpieczanie dowodéw cyfrowych na miejscu czynnosci procesowych

Szkolenie realizowane jest w formie zaje¢ praktycznych, w trakcie ktérych, podczas symulowanych czynnosci
procesowych, uczestnicy przeprowadzajg zabezpieczenie dowoddéw cyfrowych. Warsztaty odbywaja sie w oparciu
0 wczesniej przygotowane scenariusze, uwzgledniajgce koniecznos¢ zatrzymania réznego rodzaju urzadzen, jak
réwniez analize ruchu sieciowego czy tez danych ulotnych. W trakcie opracowywania programu tego szkolenia
bardzo duzy nacisk zostat potozony na realizm zaje¢ - wykorzystywane s3a m. in. oryginalne dokumenty
procesowe. Szkolenie stanowi doskonate rozwiniecie i uzupetnienie wiedzy uzyskanej w ramach zajec¢ ,Sledztwo w
cyberprzestrzeni”.
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USLUGI

Udziat w czynnosciach procesowych

Po wczesniejszym uzgodnieniu z organami scigania uczestniczymy w czynnosciach procesowych dotyczacych
prowadzonych postepowan przygotowawczych. Posiadamy zaplecze sprzetowe, programowe oraz logistyczne
niezbedne dla prawidtowej realizacji zleconych czynnosci, jak réwniez prowadzenia dziatan w wielu miejscach
réwnoczesnie. W sprawach szczegdlnie skomplikowanych zapewniamy udziat zespotu biegtych.

Badanie urzadzen mobilnych w trybie art. 308 kpk

Ustuga dedykowang dla organdw sScigania sg badania urzadzen mobilnych w trakcie czynnosci wykonywanych
w trybie art. 308 Kodeksu postepowania karnego, czyli tzw. postepowania w niezbednym zakresie. Badania
moga by¢ przeprowadzane nawet w siedzibie instytucji je zlecajgcej, réwnolegle z innymi czynnosciami
procesowymi, co pozwala na biezaco weryfikowa¢ zgromadzony materiat dowodowy. Czynnosci konczg sie
wydaniem ekspertyzy wstepnej, zas ekspertyza finalna jest dostarczana zlecajgcemu w czasie 72 godzin.

Analiza akt postepowania’i okreslenie kierunkéw wykrywczych

W wielu postepowaniach przygotowawczych, analiza zgromadzonych materiatéw przeprowadzona przez
specjalistéw w tej dziedzinie, niejednokrotnie pozwalata dostrzec elementy, ktére dotychczas umykaty uwadze
funkcjonariuszy. Wiedza i doswiadczenie jakimi dysponujg nasi pracownicy umozliwia tez okreslenie dalszych
kierunkéw wykrywczych w sprawach, co w znacznym stopniu moze przyczynic sie do ujecia sprawcy przestepstwa.

Konsultacje merytoryczne

Niezaleznie od okreslonych dziatan wykonywanych na zlecenie organéw s$cigania i instytucji ‘wymiaru
sprawiedliwosci, udzielamy konsultacji merytorycznych w sprawach o przestepstwa zwigzane z wykorzystaniem
nowoczesnych technologii. Zakres doradztwa oferowanego w ramach dziatalnosci Spétki jest bardzo szeroki i
moze dotyczy¢ zaréwno kwestii zwigzanych z prowadzonymi postepowaniami oraz przygotowaniem i realizacjg
czynnosci procesowych jak tez mozliwosci technicznych wykonania okreslonego rodzaju badan specjalistycznych.

Poszukiwanie sladéw i informacji w ogdlnodostepnych zZrédtach

Praktyka wskazuje, ze czesto wiele informacji na temat podejrzanych oraz analizowanych spraw mozna uzupetnic,
korzystajac z narzedzi OSINT (open-source intelligence), zgtebiajac ogdélnodostepne Zrédta danych w sieci Internet
oraz w cyfrowych zasobach informacyjnych. Nasi specjalisci dysponuja doswiadczeniem i wiedzg, ktéra moze byc¢
wykorzystana do podniesienia jakosci materiatu dowodowego oraz zebrania nowych lub potwierdzajgcych
informacji dotyczacych prowadzonych spraw. Oferujemy wsparcie na etapie postepowan przygotowawczych, w
czasie realizacji czynnosci oraz w przypadku wskazania nowych kierunkéw sledczych.
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