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W ramach Centrum Edukacyjnego e-Detektywi prowadzimy wyktady, seminaria, szkolenia i warsztaty
obejmujgce caty zakres dziatalnosci spoétki. Zajecia sg realizowane przez profesjonalny i kompetentny zesp6t
sprawdzonych specjalistéw - praktykéw z potwierdzonymi kwalifikacjami pedagogicznymi. Zapraszamy do
zapoznania sie z naszg oferta szkoleniowa.

WYBRANE SZKOLENIA

Biaty wywiad w sieci Internet

Szkolenie obejmuje wyszukiwanie i analize informacji, dostepnych w Zrédtach publicznych lub niechronionych albo
niezabezpieczonych, z ktérych korzysta¢ mozna bez potrzeby przetamywania lub omijania zabezpieczen. W czesci
teoretycznej szkolenia przedstawiane sg narzedzia i praktyki poszukiwania informacji oraz istotne elementy
systemow spoteczenstwa informacyjnego i serwiséw internetowych, pozwalajgce uzyska¢ specyficzne informacje
w wyniku korelacji danych i zdarzen z tych systemdéw i serwisédw. Prezentowana jest takze metodyka dziatan w
zakresie wywiadu gospodarczego, oparta na tgczeniu i analizie informacji dostepnych publicznie w Internecie z
informacjami zebranymi operacyjnie, umozliwiajaca przeprowadzenie doktadnej analizy kondycji i pozycji
rynkowej przedsiebiorcéw. Poruszana jest problematyka legalnosci zbierania informacji dostepnych w sieciach i
zasobach publicznych oraz ich przetwarzania w Swietle przepiséw o ochronie prywatnosci (w tym danych
osobowych). W czesci praktycznej zajec¢ przeprowadzane sg ¢wiczenia do omoéwionych zagadnien teoretycznych w
zakresie m.in. agregowania informacji o przedsiebiorcach oraz deanonimizacji uzytkownikéw Internetu.

Cyberbezpieczenstwo uzytkownika biznesowego

W ramach szkolenia uczestnicy zaznajamiani sg z aktualnymi zagrozeniami w zakresie cyberprzestepczosci,
majacymi wptyw na funkcjonowanie firmy. Przedstawiane sg metody dziatania cyberprzestepcéw i mozliwe skutki
ich dziatan. Omawiane s3 m.in. sposoby ochrony przed atakami komputerowymi (wfasciwe programy
antywirusowe, oprogramowania z pewnych Zrédet, firewalle, silne hasta itp.), ataki socjotechniczne,
wykorzystujace ludzkie stabosci i emocje oraz zasady bezpiecznego przechowywania danych. Istotnym
elementem szkolenia jest problematyka dziatania i bezpieczenstwa sieci bezprzewodowych oraz zdalnego dostepu
do zasobdéw firmowych, jak réwniez bezpieczenstwo korzystania z urzagdzen mobilnych.

Cyberbezpieczenstwo organizacji

Program rozszerza tematyke prezentowana w ramach szkolenia ,CyberbezpieczeAstwo uzytkownika
biznesowego”. Poruszane sg typowe dla organizacji kwestie, zwigzane z warsztatem pracy, przetwarzaniem
danych w systemach informatycznych, wymiang i ochrong informacji, obiegiem i przechowywaniem dokumentéw
(papierowych i elektronicznych), porzadkowaniem i tworzeniem spiséw dokumentéw oraz ustugami
archiwizacyjnymi. Omawiane jest skuteczne niszczenie poufnych dokumentéw oraz cykl zycia dokumentéw
elektronicznych. Prezentowane s rozwigzania stuzgce do przechowywania, transmisji, zabezpieczania,
udostepniania, archiwizacji i niszczenia dokumentéw. Omawiane s3 takze zagadnienia zwigzane z szyfrowaniem i
deszyfrowaniem dokumentéw i danych oraz podpisem elektronicznym. Istotnym tematem jest tez kontrola
przetwarzania dokumentéw z zastosowaniem rozwigzan DLP i wykorzystywanie prywatnych urzadzenh
pracownikéw do celéw stuzbowych (model BYOD).

Informatyka sledcza z wykorzystaniem narzedzi open source

Szkolenie realizowane jest na dwoch poziomach - podstawowym i zaawansowanym. Dodatkowym i odrebnym
szkoleniem s3 warsztaty z zakresu live forensics. Program szkolenia podstawowego obejmuje omoéwienie teorii
informatyki $ledczej, problematyki dowodu cyfrowego oraz procedur i dokumentowania informacji w trakcie
zabezpieczania materiatu dowodowego. Prezentowane sg tez rozwigzania oprogramowania typu open source,
wykorzystywane w badaniach i analizach sledczych. Szkolenie na poziomie zaawansowanym ma charakter
warsztatu z informatyki Sledczej, rozwijajacego umiejetnos¢ wykorzystania narzedzi open source w praktyce.
Uczestnicy samodzielnie zabezpieczajg materiat dowodowy, przeprowadzajg analize i badania cyfrowych nosnikéw
informacji, a na koniec przygotowuja raport, prezentujacy wyniki badan wraz z metodyka i oméwieniem. Warsztaty
z zakresu live forensics obejmujg praktyczne stosowanie metod informatyki sledczej w celu uzyskania informacji z
dziatajacego systemu informatycznego zanim zostanie zabezpieczony przez sledczych.

Szkolenie na licencje detektywa

Szkolenie realizowane jest zgodnie z Rozporzgdzeniem Ministra Spraw Wewnetrznych z dnia 16 grudnia 2013r., w
sprawie szkolenia dla oséb ubiegajacych sie o wydanie licencji detektywa (Dz. U. z dnia 23 grudnia 2013r., poz.
1638). Szkolenie umozliwia nabycie wiedzy i umiejetnosci pozwalajacych na Swiadczenie ustug
detektywistycznych, oraz uzyskanie zaswiadczenia umozliwiajgcego bez dodatkowych egzaminéw otrzymanie
licencji detektywa.
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Bezpieczenstwo teleinformatyczne

Szkolenie przeznaczone jest giéwnie dla administratoréw systemoéw informatycznych oraz oséb aktywnie
zajmujacych sie ich bezpieczenstwem. W czesci teoretycznej przedstawiane s3 zagrozenia dla funkcjonowania
typowych systemoéw IT i metody przeciwdziatania im oraz sposoby minimalizowania strat spowodowanych
dziataniem uzytkownikéw sieci teleinformatycznej. Prezentowane s3 pojecia zwigzane z bezpieczenstwem
informacji, zalecenia dotyczace konfiguracji i zasad ochrony systeméw oraz przyktadowe problemy zwigzane z
przetwarzaniem informacji i straty, ktére moga ponies¢ podmioty na skutek naruszenia bezpieczenstwa danych.
W czesci praktycznej omawiane sg ataki, majace na celu destabilizacje systemoéw [T, oparte na podstuchiwaniu i
modyfikacji protokotéw sieciowych, protokotéw routingu i DNS oraz wykorzystujace podatnosci aplikacji
webowych. Uczestnicy sg takze zapoznawani z oprogramowaniem typu backdoor (zasady dziatania, sposoby
instalacji, wykrywanie i neutralizacja oraz analiza pozyskiwanych danych).

Zaawansowane metody ekstrakcji danych (chip-off)

Szkolenie realizowane jest na dwdéch poziomach - podstawowym i zaawansowanym. Poziom podstawowy ma
forme zajec¢ teoretyczno-praktycznych, podczas ktérych omawiana i prezentowana jest jedna z najbardziej
zaawansowanych metod ekstrakcji danych, stosowana m.in. w przypadku koniecznosci uzyskania dostepu do
informacji zapisanych w uktadach pamieci urzadzeh uszkodzonych fizycznie (zalanie, spalenie). Uczestnicy
szkolenia zapoznawani sg z sytuacjami wymagajacymi przeprowadzenia odczytu danych metodg chip-off,
sposobami bezposredniego dostepu do danych i budowa stanowiska pracy (sprzet i oprogramowanie).
Przedstawiane s3 takze metody wykonania kopii binarnych zawartosci kosci pamieci oraz ich odczytu w
programatorach, jak réwniez narzedzia wykorzystywane do analizy danych. Zajecia na poziomie zaawansowanym
maja charakter warsztatéw, w trakcie ktérych uczestnicy samodzielnie przygotowujg urzadzenie do ekstrakcji
kosci pamieci, dokonujg ekstrakcji uktadu z urzadzenia, przygotowuja go do wykonania kopii binarnej i wykonuja
ja za pomoca dedykowanych narzedzi oraz poddajg analizie uzyskane dane.

Analiza sledcza

Pojecie analizy sledczej wywodzi sie z analizy kryminalnej, ktéra pierwotnie rozwijata sie w szeregach Policji i
szybko rozprzestrzenita sie na inne organy scigania, a dalej na firmy prywatne. Stuzy ona wyszukiwaniu powigzan
pomiedzy informacjami, dotyczacymi danej sprawy i przedstawianiu ich w mozliwie najczytelniejszy sposéb przy
uzyciu tabel, zestawien, diagramoéw, map i schematéw. Kazda informacja zestawiana jest z innymi i znajdowane
jest dla niej odpowiednie miejsce. W ramach szkolenia uczestnicy zapoznaja sie z metodami i technikami
przetwarzania informacji pochodzacych z réznych Zrédet, pozwalajgcymi na wykazanie istnienia Iub nie,
okreslonych zwigzkéw przyczynowo - skutkowych. Prezentowane s3 takze rézne rodzaje analizy Sledczej
(przeptywu towaru/informacji, powigzan osobowych, zeznah, zdarzen, akt sprawy) oraz metody pozyskiwania
danych, jak réwniez zasady ich normalizacji i przetwarzania w celu osiggniecia konkretnych rezultatéw. Szkolenie
umozliwia zapoznanie sie z wybranymi rozwigzaniami znajdujgcymi zastosowanie w analizie sledczej - od arkuszy
kalkulacyjnych po specjalistyczne oprogramowania renomowanych producentéw. Zajecia prowadzone sg w formie
¢wiczen realizowanych na przygotowanym materiale, obejmujacym najczesciej spotykane zakresy badan, m.in.
potaczenia telefoniczne, przeptywy finansowe oraz kompleksowga analize catosci gromadzonych i przetwarzanych
materiatow.

Analiza kryminalna dla zlecajacych badania

Szkolenie jest skierowane do podmiotéw prywatnych i instytucji publicznych, ktére w trakcie prowadzonych
postepowah przygotowawczych lub Sledztw wewnetrznych, beda musiaty skorzysta¢ z pomocy analitykéw
kryminalnych. W ramach zaje¢ przedstawiane s3g zagadnienia zwigzane z analizg Ssledczg, poczawszy od
zdefiniowania znaczenia terminu, poprzez prezentacje mozliwosci, kohczac na sukcesach jakie mozna jej
przypisa¢. Uczestnicy zapoznajg sie z rodzajami analiz, ktére moga znalez¢ zastosowanie w prowadzonych
postepowaniach - w tym przeptywu towaru/informacji, powigzan osobowych, zeznan, zdarzen, czy tez akt sprawy
- w oparciu o ekspertyzy wykonane w laboratorium e-Detektywi. Poruszana jest takze problematyka
kompletowania materiatéw niezbednych do wykonania analizy S$ledczej i trudnosci z tym zwigzane. W wersji
szkolenia, przygotowywanej dla organéw scigania, dodatkowo omawiane s3 kwestie dotyczace sposobu
konstruowania postanowienia o powofaniu biegtego, jak réwniez wartosci dowodowej ekspertyzy i mozliwosci
wykorzystania jej w toku postepowania sgdowego.

Szkolenia dedykowane

Na potrzeby naszych Klientéw przygotowujemy i realizujemy szkolenia dedykowane, uwzgledniajace specyfike
realizowanych przez nich zadan, a obejmujace miedzy innymi doskonalenie umiejetnosci korzystania z narzedzi
wykorzystywanych w informatyce sledczej i analizie kryminalnej (m.in. X-Ways Forensics, UFED, Autopsy, SIFT,
Analyst's Notebook, iBase), metodyke prowadzenia postepowan w sprawach o przestepstwa popetnione z
wykorzystaniem nowoczesnych technologii, jak réwniez indywidualng tematyke okreslong przez zlecajacego (np.
¢wiczenia praktyczne z zakresu zabezpieczania dowodéw cyfrowych).
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